SO GD&DPT BAC GIANG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG THPT HIEP HOA SO 4 Poc 1dp — Tw do — Hanh phiic

S6: 78 /CV-THPTHH4 Hiép Hoa, ngay 4 thang 4 nam 2024

V/v tang cudng bao dam an toan trudng hoc,
trat tw ATGT trong~hﬁ:a tudi hoc sinh va dip
nghi I¢ 30/4 - 1/5

Thuc hién cong vin s6 639/GDDT-DTH-CTTT, ngay 23/0 4/2024 cia SO
GD&DT Bic Giang vé viéc tdng cuong bao dam an toan truong hoc, trat tu ATGT
trong lira tudi hoc sinh va dip nghi 1& 30/4 - 1/5;

Truong THPT Hiép Hoa s6 4 trién khai dén CBGV, hoc sinh mot s6 noi dung
vé bao dam an toan truong hoc, trat tu ATGT trong cong tac ddm bao ANTT, ATGT,
phong chéng toi pham trong dip trude, trong sau nghi 1& 30/4 va 01/5/2024 nhu sau:

1. Tang cuwong cong tac biao dim an toan trwong hoc:

- Tiép tuc quan triét va thuc hién c6 hiéu qua: Nghi dinh s6 80/2017/NB-CP
ngay 17/7/2017 cia Chinh phi quy dinh vé méi truong gido dyc an toan, lanh manh,
than thién, phong chbng bao luc hoc duong; Chi thi s6 02/CT-TTg ngay 26/01/2024
cua Thu tuéng Chinh phu vé tang cudng cong tac phdi hop gitta nha truong, gia dinh
va x& hoi trong phong, chdng bao luc hoc duong, phong ngira toi pham va té nan xa
hoi trong hoc sinh, sinh vién; Thong tu s6 18/2023/TT-BGDPT ngay 26/10/2023 cua
Bo GDDT vé hudng dan xay dung trudng hoc an toan, phong chong tai nan thuong
tich trong co s& gido duc pho théng, gido duc thuong xuyén.

- Bay manh tuyén truyén, nang cao nhan thuc, y thirc trach nhiém cua can bo,
gi4o vién, nhan vién, hoc sinh vé phong, chdng bao luc hoc duong, tai nan, thuong
tich, dubi nudc, vé sinh an toan thuc pham; nang cao hiéu qua thyc hién quy tac ang
XU van hoa, quy ché dan chu trong nha truong; phéi hop chat ché vai chinh quyén,
doan thé va phu huynh hoc sinh dé kip thoi nam bit, ngan chan céac hanh vi vi pham
phap luat, bao vé quyén va loi ich hop phap cua hoc sinh.

- Chi dao va tang cuong cong tac dam bao an ninh truong hoc, quan triét cong
tac bao vé, truc ban truc truong dam bao khdng say ra trom cip, mat mat tai san nha
trrong. Thuong xuyén duy tri nguoi truc truong 24/24 gio hang ngay.

- Hoc sinh cac 16p ting cudng bao vé tai san cua 16p, dong khoa cira, tat quat
dién, rat day ngudn céc thiét bi dién khi trong 16p khong c6 hoc sinh.

- Chi dao céac by phan, t6 nhom chuyén mon, Poan TN, Cong doan déy manh
tuyén truyén cac hoat dong bao dam an ninh trat tw, ndng cao canh giac phong chéng
t01 pham va xay dung phong trao toan dan bao vé€ an ninh t6 qudc.

- Phat huy hiéu qua ctia cong tic phdi vop vdi cong an cac xa trén dia ban nha
truong dé kip thoi nam bét, phong ngira, xir 1i cac van dé mat an toan, an ninh trudng
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hoc. Thyc hién nghiém tic quy ché phéi hop gitra nha trudng véi luc luong Cong an
dia phuong theo Quy ché phédi hop s giira nha trudng voi cong an xa Hoang An.

- Phat huy hiéu qua t6 thong tin tuyén truyén phong chong bao luc hoc dudng
va an toan giao thdng dé kip thoi phat hién nhig kho khin, vuéng mic, tim phuong
an xir Iy, ngan chin nhitng mau thuén va nguy co dan t&i bao lyc ciing nhu mat ATGT.

- Ra soat bao dudng, lip dit bo sung hé thdng camera giam sat tai cac khu vuc
c6 nguy co mét an ninh trat tw, khu gan cong truong hoc dé ghi nhan cac hinh dnh vi
pham giao théng cta hoc sinh 1am can ct xir 1y va binh xét thi dua dbi véi timg 16p
hoc, gido vién va hoc sinh.

- Poan thanh nién phat huy vai tro ctia cac kénh thong tin, ddy manh tuyén
truyén cac ndi dung CV nay dén v6i doan vién, thanh nién, phu huynh hoc sinh sinh
nha truong nim dugc.

2. Tiép tuc thuc hién nghiém tuc, hiéu qua cac giai phap bao dam trat tu
an toan giao théng.

- Quan triét toan thé can bo, gido vién, nhan vién va hoc sinh thuc hién nghiém
tic cac van ban chi dao caa S GDPT vé cong tac bao dam TTATGT, ngan chan va
day IUi tai nan giao thong trong thoi gian toi, nhét 1a dip nghi 18 ngay Chién thang
30/4 va ngay Qudc té lao dong 01/5.

- Tiép tuc thuc hién cac giai phap bao dam an toan giao thong cho hoc sinh.
Chi dao GVCN phéi hop chat ché véi cha, me, nguoi gidam hd trong viéc nhéic nhé,
gido duc hoc sinh tir gidc chap hanh cac quy tic khi tham gia giao théng. GVCN tuyén
truyén dén hoc sinh vé viéc phai chip hanh phéap luat vé trat tir an toan GT, yéu cau
cham me hoc sinh cam két khdng giao xe mé t6, xe gan may cho con diéu khién khi
chua du tudi, chua co gidy phép 1ai xe phu hop.

- Thay ¢6 cha nhiém chi dao thuc hién quyét liét cac bién phap bao dam
TTATGT cho hoc sinh 16p minh, dua ndi dung bao dam TTATGT ddi véi hoc sinh
lam tiéu chi xép loai hanh kiém dbi v6i hoc sinh trong hoc ky 1, ndm hoc. DTN kién
quyét danh gia xép loai thi dua d6i véi tap thé 16p khong thue hién ddy du trach nhiém
trong cong tac quan 1y, gido duc vé TTATGT, dé xay ra tai nan giao thong dan t6i
hoc sinh tir vong.

- BGH Phéi hop véi luc luong Cong an dia phuong trong cong tac tuyén truyén,
xtr ly nhitng truong hop hoc sinh vi pham TTATGT theo quy dinh hién hanh.

3. Thuc hién ché d9 bio cio

- Trudng hop x4y ra tai nan giao thong nghiém trong (lam chét hodc bi thwong
tir 01 ngueoi tré 18n), cac don vi phai bao cdo ngay nhitng thong tin ban dau bang dién
thoai vé bd phan thuong truc ciia S6 GDDT (qua s6 dién thoai 0986.335.434), sau do
cham nhat 02 ngay phai giri bao cdo bang vin ban.
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- Céc 16p bao céo tinh hinh TTATGT ctia hoc sinh 16p minh trong dip nghi 1&
ngay Chién thang 30/4 va ngay Qudc té lao dong 01/5 (tir ngay 27/4/2024 dén ngay
01/5/2024) vé d/c Toan (qua zalo nhém GVCN) truée 10h30° ngay 01/5/2024 dé
tong hop bao céo sé theo qui dinh.

Trén day 1a ndi dung trién khai cong tac ting cudng bao dam an toan truong
hoc, trat ty ATGT dip nghi 18 30/4 - 1/5 cta truong THPT Hiép Hoa sé 4. BGH yéu
cau toan thé céan bo, gido vién, nhan vién va hoc sinh nha truong nghiém tuc trién
khai, thuc hién./.

Noi nhgn: KT-HIEU TRUONG
- BGH, To CM, CDb, BTN, GVCN; P HIFY TRU’(")’NG
- Luu: VT. NS

Nguyén Pirc Toan
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Phu luc
TAI LIEU TUYEN TRUYEN
(Kém theo KH s6 78 /KH-THPTHH4, ngay 03 /7/2023)

1. Cac thii doan lira dio pho bién hién nay trén khéng gian mang

1.1. Thu doan gid danh nha mang, ngdn hang, cong an, vién kiém sdt, toa
an, ngdn hang, dién luc,... goi dién thong bdo ngwoi din bi kién vi ng tién hodc
co lién quan dén vu dan, vu viéc dang gidai quyét:

Khéc véi cac thu doan gia danh trude day, cac doi tuong tao ra mot kich ban
tinh vi dé€ du bi hai tin vao cac cau chuyén ma chung vé nén.

- Dau tién, mot dbi tuong goi dén sé tu xung la nhan vién ngan hang, nha mang
hozc bao hiém... bdo v&i bi hai vé tai khoan ngan hang, sim dién thoai ctia bi hai co
lién quan dén vy 4n nghiém trong hodc vu cho bi hai da chiém doat s tién bao hiém
nham gay hoang mang. Sau d6, dbi tugng yéu cau bi hai phdi hop véi co quan cong
an dé diéu tra 1am rd.

- Tiép dén, d6i tuong thr hai goi dén va tu xung la can bd cong an, yéu cau bi
hai dén dia diém khong c6 ai dé trao doi, sau d6 yéu cau cung cp cac thong tin, tai
liéu va thong bao cho bi hai dang lién quan dén vu an nghiém trong. Tir thong tin
thu dugc ching s€ lam gia cac 1énh bat, khai td cua co quan Cong an dé de doa,
ddng thoi yéu cau bi hai gitr bi mat sy viéc, khong tiét 16 thong tin véi ai néu khong
s€ bi bat.

- Néu chua dat duoc muc dich, dbi tuong thir ba ty xung la Vién kiém sat nhan
dan tbi cao s& goi dén dé tiép tuc chirmg minh viéc bi hai lién quan dén vu an. Khi
da 1am cho bi hai tin, cac ddi twong s& hudng dan bi hai chirmg minh khong lién quan
dén vu an bang cach mua Sim dién thoai mai, dang ky tai khoan ngan hang méi theo
s6 dién thoai nay. Sau do, yéu cau bi hai cai dat ung dung “la” trén dién thoai va
chuyén tién vao tai khoan ngan hang ma1i 1ap nay. Khi bi hai thyc hién xong, céac ddi
tugng s& chiém doat tién tir tai khoan ngan hang méi 1ap.

1.2. Thii dogn lira dio ddu tw tai chinh

Thu doan ctia bon lira dao 1a str dung mang xa hoi dé ding thong tin moi goi dau tu
hép din nhu: cam két hudng loi nhuén cao tir 15 dén 30% mot thang; néu thua sé& duoc
hoan lai tién 100%; ng6i bat cr noi dau cling kiém duoc nhiéu tién hodc cac du an tra loi
nhuin hang chyuc phan trim mot thang thim chi mot ngdy; cac san bao 15, bao chay tai
khoan... Khi déng y tham gia nguoi dau tu dugc cac doi twong hudng dan dang ky mo tai
khoan trén céc trang web hodc tmg dung do ching thiét ké - thuong 14 cac san giao dich
mao danh céc cong ty nudc ngoai dang hoat dong tai Viét Nam. Dé tao thién cam va giy
dung 10ng tin ban dau cac doi trong sé gidi thidu “con mdi” vao cac hoi nhom chia sé kinh
nghiém dau tu trén cac mang xa hoi nhu Facebook, Telegram, Zalo, trong d6 s& c6 cac doi
tuong tu xung 1a chuyén gia tu van tai chinh c6 nhiéu nim kinh nghiém, duoc xay dung
hd so ca nhan sang chanh, hao nhoang véi nhitng birc anh du tiéc, tham du hdi thao; thudng
xuyén chia sé hinh anh céac giao dich tién 10i 1én dén hang chuc, hang tram triéu dong...

Khi con mdi d3 tin tudng thi chung bit dau trién khai ké hoach “tha con sin sét bat
con ¢4 r6”: Cac d6i tuong s& dé cho ngudi dau tu huong loi nhuin dé dang trong céc giao
dich dau tién d¢ dan du ho bo ra sb tién dau tu 16n roi méi “thu ludi” dé chiém doat tién
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ctia nguoi dau tu. Du thiy loi nhuin cia minh gia ting nhung khi ngudi dau tu mudn rat
tién vé thi lai khong thuc hién duge. Cac dbi tugng sé& 14y cac 1y do nhu: ¢6 15i giao dich,
co quan chirc ning nghi van c6 hoat dong phi phép can phai nop tién ching minh, phai
ndp thué thu nhap ca nhan,... yéu cau nguoi dau tu phai chuyén tién vao tai khoan do cac
doi tuong chi dinh thi méi rat duoc tién vé. Nhom déi tuong duy tri hoat dong cua san giao
dich trong mgt thoi gian sau do x6a va chan lién lac cuia nguoi dau tu dé chiém doat tai
san. Pay la hoat dong ltra ddo khong moi, tuy nhién voi kich ban tinh vi, ddnh vao long
tham nén dd c6 nhiéu ngudi mic “bay”.
1.3. Thii dogn mao danh cdc san thwong mai dién ti dé liva dio

Vi sy phat trién cua thuong mai dién tir, dich vu mua ban hang truc tuyén trén mang
x4 hoi, hay cac ing dung mua sam online ngdy cang phd bién, cac dbi tuong da loi dung su
so ho cia cac trang thuong mai dién tir, su thiéu kiém soat, thiéu co ché bao vé khach hang
va su nhe da cd tin cua mot by phan nguoi dan, dé thuc hién cac chiéu trd lira dao chiém
doat tai san khac nhau nhu:

- Mao danh nhan vién cua cic san thuong mai dién tir goi dién, nhén tin thong bao
tang qua, trang thudéng dén khach hang réi yéu cau ho phai chuyén trudc mot khoan phi
van chuyén qua tang dé chiém doat.

- Lap ra cac gian hang 4o trén cac trang mua siam truc tuyén, sau d6 dang hinh anh,
rao ban nhiéu san pham véi gia ré kém theo nhiing 10i quang céo c6 canh. Pén khi ¢o
nguoi dit mua, ngay 1ap tirc chung s& huly don ban hang trén cac trang mua sim truc tuyén,
roi thué dich vu giao hang, chuyén hang gia dén cho khach hang.

- Gia danh nha phan phdi lira dit coc mua hang gia ré hay quang céo cac chuong
trinh khuyén mai, giam gia. ..

Vi nhitng kich ban hét strc cong phu, cac dbi trong di lira dao chiém doat tai san
hang ty dong cua nhi€u ngudi dan trén ca nudc, dong thoi lam anh hudng nghiém trong
dén uy tin cua cic trang thuong mai dién tir.

Nhiéu trudng hop sb tién bi lira khong 16n, vi xdu hd di khong chia sé v6i nhirng
nguoi xung quanh, khong dén trinh b4do co quan chirc nang do do lai cang c6 thém nhiéu
ngudi sap bay cac chiéu tro ltra dao.

1.4. Thu doan gia mao tai khoan mang xda hoi lira quét ma QR

DPéi tuong su dung thong tin ca nhan, hinh anh cac déng chi Lanh dao cac S¢, ban,
nganh, doan thé, doanh nghiép.... tao tai khoan mang xa hoi Facebook, Zalo mao danh tai
khoan chinh théng. Sau d6, dbi tuong str dung tai khoan mao danh dé két ban, nhin tin
kém theo ma QR cho ban bé, ngudi than, ddng nghiép, cap dudi... voi ly do nhu dé gitp
binh chon, phuc vu cong viéc, tham gia nhém...

Nhung thuc t&, ma QR ma cac ddi twong gtri duoc dung dé ding nhép cac tai khoan
Zalo, Telegram trén céc thiét bi khac. Néu bi hai quét cac ma nay trén dién thoai va lam
theo yéu cau ctia déi tuong thi ngay sau d6 cac dbi tuong co duoc quyén ding nhép, sir
dung tai khoan Zalo, Telegram cta bi hai. Sau d6, ddi twong sir dung céc tai khoan mang
xa hoi ndy dé nhan tin cho nhiing ban bé, ngudi than dé vay muon, nho chuyén tién dé
chiém doat tai san.

1.5. Thu doan lira ddo cho vay online
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Cac déi twong gia danh nhan vién Ngan hang hoic cac cong ty tai chinh Iap ra cac
trang (hoac tai khoan) trén mang xa hoi Zalo, Facebook, Tiktok... ding tai cac bai viét quang
cdo cd ndi dung mai chao cho vay qua mang, tha tuc nhanh gon, khéng tham dinh hd so, 1ai
suit thap.... dé tiép can ngudi c6 nhu cau vay vén. Khi c6 nguoi lién hé vay, cac dbi tuong
s& gui cac duong dan (link) yéu cau truy cap hoic tai cac tng dung lira dao dé 1am thu tuc
dang ky vay theo hudng dan. Sau khi hoan tat cac thu tuc nguoi vay thuc hién viéc rit tién
thi nhan duoc thong béo 151, cac ddi twong yéu cau ngudi vay phai chuyén tién dit coc, dong
tién phi giai ngan hoac mua bao hiém khoan vay,... thi méi rat dugc tién. Tuy nhién khi
ngudi vay chuyén tién thi cac doi tugng sé chan lién lac, x6a tin nhan va chiém doat sb tién
ngudi vay da chuyén.

Ngoai ra, con c6 trudng hop sau khi ngudi vay chuyén tién ddi tuong tiép tuc thong
bao ngudi vay da thao tac 16i hoac hé théng nghi ngd c6 gian lan. Bé khic phuc nguoi vay
tiép tuc phai chuyén tién dé khac phuc thi méi rat duoc tién da chuyén va khoan tién vay.
Néu khong chuyén thi cac déi twong lra dao s& thong béo khong lay lai duoc sb tién da
chuyén va chiém doat sé tién ma nguoi vay da chuyén.

1.6. Thii doan ddnh cdp théng tin cd nhén dé liva dio chiém dogt tai san

Mang x3 hoi dang ngay cang tré nén pho bién va quen thudc voi ngudi dung Internet
trén thé giéi, nhung di kém voi moéi truong mé d6 1a nhimg hiém hoa vé an toan thong tin.
Cac mang xa hoi hién nay tr¢ thanh nhitng muc ti€u tan cong hép dan ddi véi toi pham mang,
boi vi day 1a nhitng ngudn luu trir lugng thong tin ca nhan ddi dao, trong khi nhiing thiét 1ap
vé co ché bao mat mic dinh lai don gian va dé tham nhap. Nhitng ké xau trén mang c6 thé
quét qua ho so, cac bai viét va nhitng cap nhat trang thai ciia nguoi dung dé tir 6 dua ra
phuong thirc tan cong dua vao sé thich hodc nhitng ndi dung khéac. Tham chi, ching con c6
thé thu thap sdu hon nhu 1iy cip mat khau. Cac ddi twong thuong str dung mot sé phuong
thitc danh cap dit liéu ¢4 nhan nhu:

(1) Str dung ma doc, phan mém c6 tinh ning gian diép hay tan cong, xam nhap hé
thong may tinh, 1am g1an doan, ton hai téi tinh bi mat, tinh toan ven va san sang cta may
tinh nguoi s dung dé chiém doat thong tin dit liéu ca nhan.

(2) Tan cong vao hé thong luu trir dit lidu ca nhén, thong tin khach hang cta cac co
quan, t6 chtrc, doanh nghiép... d€ danh cap thong tin.

(3) Loi dung sy cha quan, lo 14 va danh vao tam 1y “ham 10i” clia nguoi dan, dé nghi
cung cap thong tin va sau d6 chiém doat dudi hinh thirc cdc chuong trinh khuyén mai, boc
tham trang thudng, mua hang online, mini game c6 thudng...

(4) Cac doanh nghi¢p, cong ty kinh doanh dich vu c6 thu thap dir liéu ca nhan cua
khach hang, cho phép cac ddi tac thir ba tiép can thong tin dit liéu c4 nhan nhung khong co
yéu cau, quy dinh chit chg, dé dbi tac thi ba chuyén giao, budn ban cho cac ddi tac khac.

(5) Céc cé nhan, doanh nghi¢p chu dong thu thap thong tin ca nhan cua khach hang,
hinh thanh kho dit li¢u cd nhan, phan tich, xur Iy cac loai dir li¢u do dé tién hanh kinh doanh,
budn ban...

(6) Cac tmg dung trén dién thoai yéu ciu ngudi dung phai dong ¥ cdp mot sd quyén nhu:
giam sat camera, danh ba, vi tri, dnh, quyén truy cap bo nhg,... thi méi co6 thé sit dung nham
muc dich thu thap thong tin ¢4 nhan ctia nguoi dung.

Viéc bao mat dit li€u c4 nhan la c6 y nghia hét sttc quan trong bdi néu dir li€u bi
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danh cip c6 thé gay ra nhitng tén thét tai chinh nghiém trong, nguy co bi tong tién, lira
dao, chiém doat tai san, boi nho, xdm pham danh du, nhan pham, xam hai tinh duc... gay
hau qua ca vé vat chat va tinh than, anh huong truc tieép dén quyen va lgi ich hop phap
cua cac co quan, td chirc, doanh nghi€p va moi ca nhan.

2. Bién phap phong ngura

2.1. Bdo vé tai khodn an toan

(1) Mat khau cac tai khoan c4 nhén, tai khoan mang x hoi khi thiét 1ap phai
co chir hoa, chit thuong, cac ky tu ddc biét va so;

(2) Khong dung chung mat khau cho tit ca céac tai khoan;

(3) Khong dung thong tin ca nhan (ho tén, ngay sinh, dia chi, s6 dién thoai,
sO chiing minh nhan dan...) dé dat mat khau;

(4) Pinh ky thay doi mat khau;

(5) Xac thuc tai khoan 2 budc (lién két véi sb dién thoai hodc tai khoan email
da duoc xac thuc 2 buoc).

2.2. Luon cdnh gidac

(1) Canh giac véi cac cudc dién thoai tir s6 may la, dic biét 1a cac sé may c6 dau sd
nudc ngoai;

(2) Tuyét d6i khong cung cap thong tin ca nhan, ma OTP, CMND, CCCD, gidy to
tuy than khac... cho bat ky to chirc, cd nhan nao khi chua biét ho 1a ai va sir dung vao muc
dich gi;

(3) Khéng truy cép vao cac duong link gan kém trong nodi dung tin nhin la; khong
thuc hién thao tac trén dién thoai theo cic ct phap dugc hudng dan boi ngudi la;

(4) Khong ham loi 1am theo huéng dan kiém tién cua cac d6i tugng la trén mang; hau
hét cac cach kiém tién trén mang déu 1a ltra déo;

(5) Co quan nha nudc khong giai quyét cong viéc qua dién thoai hay mang xa hoi.
Cac doi tuong ty xung la can bd cac co quan nha nudc yéu cau cong dan chuyén tién vao
tai khodn ngan hang hodc yéu cau xac minh tai khodn ngan hang déu la Itra dao;

(6) Khong chuyén tién cho ngudi la quen biét trén mang. V&i ngudi quen nhd chuyén
tién, can goi di¢n thoai thong thuong dé xac nhan néu nguodi nhan khong nghe may hoéc
vién 1y do khong tién ndi chuyén thi kién quyét khong chuyén khoan dé tranh bi ltra ddo;

(7) Khong tham gia hodc tiép tay cho cac hoat dong vi pham phap luat trén khong
gian mang;

(8) Néu phat hién cac trudng hop lira dao, ngudi dan can bao ngay cho co quan Cong
an noi gan nhat dé dugc huéng dan xtr 1y./.
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